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ONSOz

1209 yilinda tarihi Horasan sinirlari igerisinde dogan ve Anadolu’ya yerlesen Hac1 Bektas Veli,
13. yiizy1lda Anadolu’nun islamlasmasinda etkili olan “Horasan Erenleri”nden biri olarak kabul
edilen Tiirk-Islam mutasavvifidir. Hac1 Bektds Veli, Horasan tasavvufu ve Hoca Ahmet
Yesevi'nin (1103-1165) kurucusu oldugu Yesevilik tarikatinin Anadolu’daki temsilcilerinden
biri olarak kabul edilmektedir. Horasan’dan Anadolu’ya gelisi sirasinda farkli bolgeler ve bu
bolgelerdeki farkli kiiltiir ve inang sistemlerinin gilizel yonlerini harmanlayan Haci1 Bektas Veli,
giiniimiizde Nevsehir sinirlar1 i¢erisinde bulunan Hacibektas’a (Sulucakarahdyiik) yerlesmistir.
Burada hosgoriiye ve cogulculuga dayanan 6gretisi ile Anadolu cografyasinda birlestirici bir
etkiye sahip olmus, kurdugu sosyo-kiiltiirel ve itikadi diizen ile Osmanli Devleti’nin kurulus
devrinde Anadolu'da sosyal yapinin gelismesinde 6nemli katkilarda bulunmustur. Vefatindan
sonra, Hiinkar Hac1 Bektas Veli ad1 ve ogretileri, 16. ylizyillda Balim Sultan onderliginde
Bektasi (babagan) tarikatinin; 6te yandan Osmanli ordu sisteminin temelini olusturan
Yenigerilik i¢cinde varligini ve etkisini siirdiirmiistiir. Bektasi tarikatinin merkezi, Hiinkar Haci
Bektas Veli’nin dmriiniin 6nemli bir kismin1 gecirdigi ve vefat ettigi yer olan Haci1 Bektas Veli
Dergahi olmustur.

Bektasilik Anadolu cografyasinda tesekkiil etmis, varligin1 da bu cografyada giiniimiize kadar
stirdlirebilmistir. Anadolu’nun mayasi ile mayalanan bu inang¢ sistemi tarihi ve cografya
temelleri bakimindan Anadolu’da bulunan Alevi ve Bektasi ziimreler i¢in 6nem arz etmektedir.
Hiinkar Hac1 Bektasi Veli gerek Bektasi topluluklarin gerek Alevi topluluklarina hitap eden
genis bir hinterlanda sahiptir. Bu ylizden Bektasilerin her iki kolu ister Babagan koluna bagl
Bektasiler ister Celebi koluna bagli Bektasileri isterse de Alevi ocaklarin biiyiik bir boliimii
Hac1 Bektas’1 sergesme olarak kabul etmis ve en iist makam olarak konumlandirmistir. Bu
nedenle Haci Bektas Veli Dergahina bir¢ok Bektasi ve Alevi ocaklarmin bagli oldugu bir
merkez mahiyetindedir.

Buna ilaveten Hac1 Bektas Veli’nin etki alaninin sadece Anadolu cografyasina sinirlanamaz.
Zira giiniimiizde de sahit oldugumuz gibi doguda Tarihi Horasan, Iran’in farkli bolgeleri, Tarihi
Azerbaycan sinirlar1 ve batida Balkanlar, Arnavutluk, Yunanistan, Bulgaristan, Bosna, Kosova,
Makedonya ve Macaristan’da yasayan ve bu inang sistemine mensup olan insanlar i¢in Hac1
Bektas ve giliniimiizde Hacibektas ilgesinde bulunan dergah s6z konusu insanlar i¢in kutsal
sahsiyet ve kutsal mekan anlami tagimaktadir.

Nitekim Haci1 Bektas Veli ister giiniimiiz Anadolu Alevi-Bektasiler i¢in olsun isterse diinya
Alevi-Bektasi ziimreler i¢cin merkezi bir sahsiyet olup onun dergahi s6z konusu ziimreler i¢in
kutsal mekan mahiyetini tagimaktadir.

Hiinkar Haci Bektas Veli 13. yiizyila damgasini vuran ve kendinden sonraki kusaga da
diisiinceleriyle etkisini hissettiren 6nemli bir isim olarak karsimiza ¢ikmaktadir. Gerek diisiince
diinyasi1 gerekse inang diinyasinda 6nemli bir yere sahiptir.

Ogretileri yiizyillardan beri insanhiga 151k tutmakta olup, hosgérii ¢ergevesinde herkesi esit
goren ve sevgi ve saygiy1 yiicelten Hiinkar Hac1 Bektas-1 Veli, “Gelin canlar bir olalim” diyerek
birlik ve beraberligin énemini, “ilimden gidilmeyen yolun sonu karanliktir” diyerek cehaletin
karanligindan kacinilmasi gerektigini, “Eline, beline, diline sahip ol” diyerek baris, huzur,
giiven ve aile birligine verdigi 6nemi, “Dili dini rengi ne olursa olsun iyiler iyidir” diyerek engin
hosgorii gercevesinde tiim insanlig birlestirmek diisturuyla evrenseli yakalamamiz gerektigini,
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”Okunacak en biiyiik kitap insandir” diyerek ise insana ait bilgi ve derinligin bitimsiz olduguna
vurgu yapmis, insami yiicelten ve ona deger veren bir yaklagimi 6giitlemistir. *‘Incinsen de
incitme, diismaninin dahi insan oldugunu unutma, yetmis iki milleti bir gor’” seklindeki
ifadelerine bakildiginda ise ne derece biiyiikk ve evrensel bir hosgoriiye sahip oldugunu
gormekteyiz.

Hiinkar felsefesi ile bir nevi ahlak ve maneviyat egitiminin temel ilkelerini ortaya koymustur.
Bu bakimdan, Hac1 Bektas Veli, gerek 6rnek hayat1 gerekse eserleri ile Anadolu’nun son derece
calkantili bir doneminde goniillere taht kurmus Tiirk tasavvuf ve sosyal hayatinda etkili olmus,
caglar asan diislince ve Ogretileriyle evrenseli yakalamis ve boylelikle insanlia rehber olacak
nitelikte derin bir miras birakmustir.

Bu dogrultuda Cumhurbagkanligin 12 Subat 2021 tarih ve 31393 sayili Resmi Gazetede
yayinlanan 2021/3 sayili Genelgesiyle 2021 yilinin Hac1 Bektas Veli Yili olarak kutlanmasina
karar verilmistir. Ayrica “UNESCO’nun 12-27 Kasim 2019 tarihinde gerceklestirilen 40. Genel
Konferansinda 40 C/15 sayil1 belgesi ¢ergevesinde alinan karar geregince ‘Haci Bektas Veli’nin
Vefatinin 750. Y1l Déniimii” Azerbaycan, iran, Kuzey Makedonya ve Romanya’nin destegiyle
2021 UNESCO Anma ve Kutlama Y1l Doniimleri arasina alinmistir.”

Cumhurbagkanlig1 genelgesinde, “Hacit Bektds Veli’nin “inang, ahlak, hosgorii, sevgi ve
saygly1 esas alan” felsefesinin “gelecek nesiller tarafindan anlasilip benimsenmesi amaciyla
2021” yilinda diizenlenmesi Ongoriilen etkinlikler uyarinca Nevsehir Haci Bektas Veli
Universitesi “750. Y1l Hiinkar Hac1 Bektas Veli Anma ve Armagan Kitab1” hazirlanmasini
tasarlanmigtir.

Prof. Dr. Semih Aktekin
Nevsehir Haci Bektas Veli Universitesi Rektorii
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HACI BEKTAS VELI

ANMA ve ARMAGAN KiTABI

DiJITAL BANKACILIK: DUNU, BUGUNU VE GELECEGI

Mehmet UCAR
Miijdet GUNGOR

Ozet

Gilinimiizde bankacilik kavrami teknolojinin
gelisimi ve finansal aktorlerin bu gelisime hizla ayak
uydurmalar1 ile gilindelik finans ile ilgili
islemlerimizin neredeyse tamamina cevap verir hale
gelmistir. Banka kavrammin ilk ortaya ¢ikisindan
itibaren siirekli gelisim gosteren bankacilik sistemi
mevduat saklama, para aktarma, kredi saglama,
o0deme faaliyetlerine aracilik yapmak ile kisi ve
kurumlara gayri nakdi kredi saglayarak kefil olma
gibi miisterinin bankaya gitmesi ile uygulanan ana
bankacilik faaliyetleri ile yogunlasirken giiniimiize
baktigimizda internet ve mobil bankacilik
uygulamalar1 ile miisteri bankaya gitmeden biitiin
bankacilik islemlerini  gergeklestirebilmektedir.
2021 yili haziran ay:1 itibariyle aktif bankacilik
miigteri sayist 71 milyon kisiye ulagmig, bu sayinin
58 milyon 927 bin kisisini ise mobil bankacilik
kullanicilart olugturmustur. 2020 yilinda diinya
iizerinde yasanan Covid-19 pandemisi ile ¢ogu
sektorde oldugu gibi bankacilik sektériinde de kismi
galisma ile banka personelinin evden c¢alisma
uygulamasina gegilmis bu durum da dijital
bankacilik hizmet ve {rlinlerine olan talebi
artirmistir.

Calismamizda dijital bankacilik hizmet ve iirlinleri
hakkinda bilgiler yer almakta ayrica giiniimiiz dijital
bankacilik igslem ve hizmetlerini istatistiklerine yer
verilmis ve bankacilik sektoriiniin gelecegi ile ilgili
tahminlerden bahsedilmistir.

Anahtar Kelimeler: Mobil Bankacilik, Internet
Bankaciligi, Dijital Bankacilik, Covid-19

Ferhat CANLITEPE
Mert Anil ATAMER

Abstract

Today, the concept of banking has become
responsive to almost all of our daily finance-related
transactions, with the development of technology
and the rapid adaptation of financial actors to this
development. While the banking system, which has
been developing continuously since the first
emergence of the concept of the bank, concentrates
on the main banking activities such as deposit
keeping, money transfer, providing loans,
intermediary in payment activities, and being a
guarantor by providing non-cash loans to individuals
and institutions, today, thanks to internet and mobile
banking applications, the customer can perform all
banking transactions without going to the bank. As
of June 2021, the number of active banking
customers reached 71 million, and 58 million 927
thousand of this number were mobile banking users.
With the Covid-19 pandemic in the world in 2020,
as in most sectors, the banking sector also started to
work from home with partial work, and this situation
increased the demand for digital banking services
and products.

In our study, information about digital banking
services and products is included, and today's digital
banking transactions and services statistics are
included and predictions about the future of the
banking sector are mentioned.

Keywords: Mobile Banking, Internet Banking,
Digital Banking, Covid-19
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Giris
Bilisim sektdriinde son yillarda hizla artan gelismeler neredeyse biitiin sektorleri etkiledigi gibi finans
sektoriinii dolayisiyla bu sektoriin en 6nemli aktdrlerinden birisi olan bankacilik sektdriinii de etkilemis,
geleneksel bankacilik faaliyetlerinin dijital ortamda bilisim sistemleri iiriinleri tizerinden yiiriitilmesine
neden olmustur.

Gilintimiizde ticaretin kiiresellesmesi ile her sektdrde artan rekabetten bankacilik sektorii de payini almig
ve rakipleri ile olan rekabeti giiclendirmek ve One gecebilmek icin teknolojik altyapiya onemli
sermayeler harcamislardir. Uriin ve hizmetlerini gelistirmek, ¢esitlendirmek, miisteriye daha hizli ve
kolay ulasabilmek, icin ATM, internet bankaciligi, mobil bankacilik, telefon bankaciligt ve online
O0deme sistemleri gibi hizmetleri miisterileri sunmuslar ve her gegen giin teknoloji ile hareket ederek
hizmet yelpazelerini gelistirmeye devam etmektedirler.

[lk kredi kartinin kullamldig 1914 yilindan giiniimiize kadar gecen siirede temassiz deme yontemleri,
NFC ozellikle akilli cihazlar ile yapilabilen 6deme yontemleri gibi aligveris kolayliklari, e-ticaret
islemleri teknoloji ile paralel sekilde ilerlemis ve dijital bankacilik hizmet ve lriinleri hayatimizin her
anina girerek bizlerin subeye gitmeden daha az zaman kaybi ile oturdugumuz yerden finansal is ve
islemlerimizi bireysel ya da kurumsal miisteriler olarak yapmamiza firsat saglamistir.

Haziran 2021 itibariyle aktif dijital bankacilik hizmeti kullanan (internet, mobil bankacilik) 70 milyon
seviyesini gegmistir, bu say1 2017 yilinda 35 milyon seviyesinde iken sadece son 4 yilda %100’den fazla
bir artig gostermistir. Dijital bankacilik hizmet ve tiriinlerini kullanma yas guruplarina bakildigi zaman
en yogun yas araligi 36-55 yas gurubudur, onu26-35 ve 18-25 yas aralig1 izlemektedir bu durum bizlere
dijital bankacilik hizmet ve {iriinlerinin gelecekte biitiin yas guruplari i¢in bilinen ve tercih edilen bir
bankacilik yontemi olacaginin haberini vermektedir (Tiirkiye Bankalar Birligi, 2021).

Dijital bankacilik hizmet ve iirlinlerinin zaman tasarrufu, masraflarin azalmasi, personel ve sube
ihtiyacinin azalmasi, hizli islem yapabilme gibi avantajlar1 yani sira teknolojinin bir negatif digsal
getirisi olan bilgisayar korsan ve dolandiricilart gibi riskleri mevcuttur. Bu risklerden kaginmak ve
korunmak i¢in hizmet saglayicilari olan bankalar ile miisterilerin giivenlik 6nlem ve uyarilarini dikkate
almasi1 gerekmektedir.

1. Tiirk Bankacilik Sektoriinde Teknolojik Gelismeler

Tiirk Dil Kurumu soézliigiinde teknoloji kavrami, bireylerin fiziksel ¢evresini kontrol altina almak ve
degisiklik yapmak amaciyla gelistirdigi araclar ve bunlara ait bilgilerin tiimii olarak ifade edilmektedir
(TDK, 2021). Teknoloji; bireylerin dolayisiyla kurumlarin kullanmak zorunda oldugu bir gereklilik
olarak karsimiza ¢ikmaktadir. Bu gereklilik kurumlarin bulundugu sektdrii ayirt etmeksizin iiretim
yapanindan hizmet verenine kadar tiim siire¢lerinde vazgegilmez bir unsurdur.

Hizmet sektoriinde faaliyet gosteren bankalarin teknolojiyi kullanmasinin iki nedeni bulunmaktadir
(Akpinar, 1993). Bunlar;

e Maliyet bazli nedenler,
o Gelisen bilgi toplumunun talepleri,

o Rekabet iistiinliigii olarak ifade edilebilir.

Giiniimiiz gelisen teknolojisi karsisinda teknolojiyi kullanim zorunlulugu olan bankalar, bu gelisimi
yakindan takip etmeleri gerekmektedir. Teknolojideki her bir yenilik ve bulus, bankalarin rakiplerini ve
potansiyel riskleri arttirmaktadir (Kogasli, 2017). Ayrica bankacilik sektorii teknolojik gelismeleri
stiratle sahiplenen sektorler arasinda yer alip, bu sayede hizli hizmet ve ise dair siireclerde yiiksek
verimlilik saglayabilmektedir.
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Teknolojiye dayali bankacilik uygulamalari su sekilde siralanabilir (Isin, 2006) (Takan & Boyacioglu,
2018);

o Kredi Kartlar

e (POS) Satig Noktas1 Terminalleri,

e (ATM) Otomatik Vezne Makineleri,
e Telefon Bankaciligi,

e Internet Bankaciligi,

e Mobil Bankacilik,

Ayrica bankacilik uygulamalarinda kullamilan EFT (Elektronik Fon Transferi Sistemi), SWIFT (Diinya
Bankalararasi Finansal Iletisim Birligi), VOIP (Internet Protokolii Uzerinden Iletisim) teknolojileri de
sayilabilir.

Kredi kartlar1; miisterinin banka hesabinda nakit bulunmasa dahi {iye igyerlerinde bulunan satig noktasi
terminalleri (POS) {lizerinden 6demeye olanak saglayan kartlardir. Bu siirecte banka, aligveris tutarini
miisterisi adina 6deme yapar. Yerine 6deme yapilan miisteri belirli bir siire sonra (hesap kesiminden
sonra) bankaya gerekli 6demeyi yapmasi1 gerekmektedir (Yazici, 2011:80). Kart sahibinin herhangi bir
nakit 6deme yapmasina gerek olmadan mal ve hizmet satin alma imk&ni veren kredi kartinin ilk
uygulamast ABD’de 1914 yilinda General Petroleum Corporation Of California ¢aliganlarina ve seckin
misterilerine vererek, ililkemizde ise ilk kredi kart1 1968 yilinda Kog¢ grubuna baglh Setur A.S. ihrag
etmistir (Takan & Boyacioglu, 2018).

Otomatik Vezne Makinesi (ATM); para yatirma, para ¢ekme, yatiim iglemleri ve para transferi
yapmaya olanak saglayan Otomatik Vezne Makinesi (ATM); iilkemizde ilk olarak 1987°de Tiirkiye Is
Bankasi sayesinde tanigtirilmistir (Koca, 2018).

Tirkiye’de ilk olarak 1991 yilinda kullanilan Telefon Bankaciligi; banka miisterisine verilen sifre
yardimiyla telefon araciligiyla hesaplar1 hakkinda islem yapmasina olanak saglayan bir sistemdir.

Ik olarak 1998 yilinda Tiirkiye Is Bankas1 A.S. tarafindan uygulamaya sokulan Internet Bankacihigs;
banka tarafindan web tabanli (www) tasarlanmis olan internet subesine kullanicinin kendi
bilgisayarindan internet kanali ile giris yaparak, diledigi zamanda ve diinyanin istedigi yerinden
hesaplarina goriintiilii erisimini ve banka tarafindan tanimlanan limitler dahilinde islem yapmasina
olanak saglayan bankacilik tiiriidiir (Vurucu & Ari, 2015).

Mobil Bankacilik; mobil cihazlarin spesifikasyonlarma gore diizenlenmis yazilimlarla, geleneksel
bankacilik islemlerinin yapilmasina olanak veren sistemdir (Seyrek & Aksahin, 2016). Ulkemizde ilk
olarak Tiirkiye Is Bankas1 A.S tarafindan 2007 yilinda mobil bankacilik uygulamasi yapilmistir
(Tiirkiye, 2017).

EFT (Elektronik Fon Transferi); Tiirk liras1 iizerinden yapilan 6deme islemlerinin bankalar arasinda
elektronik ortamda gergeklestirilmesini saglayan édeme sistemidir. 1992 yilinda faaliyete gecen EFT
Sistemi, 2000 yilinda gerceklestirilen yeniden yapilandirmayla yerini ikinci nesil EFT Sistemine
birakmistir. TCMB, teknik birimleri tarafindan gelistirilen ti¢lincii nesil EFT Sistemi de 2013 yilinda
isletime alinmistir (TCMB, 2021).

Ulkemizde 1989 tarihinden itibaren kullanilan SWIFT (Diinya Bankalararas1 Finansal Iletisim Birligi);
yurti¢inde gerceklestirilen elektronik fon transferi sistemine benzeyen ancak uluslararasi alanda
bankalarin elektronik ve fon transferini saglayan sistemdir (Yazici, 2011).
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2. Elektronik Bankaciik Hizmet ve Uriinleri

Cagimizda neredeyse biitiin sektorler rekabet ortaminda 6ne gegebilmek ve verim artist gibi nedenlerle
teknoloji yatirimi yapmaktadir. Finansal hizmet endiistrisi de bu yatirimi 6zellikle internet kullaniminin
yogunlasmasi ile birlikte yapmis ve finans sektorii eskiye gore farkli bir yapiya doniismiistiir. (Mattila
& Suoranta, 2004). Elektronik bankacilik kavrami iginde;

e Internet Bankacilig1
e Mobil Bankacilik
e ATM Bankacilig1
e Telefon Bankaciligi
e EFTPOS
kavramlarimi barindirmaktadir.

2.1.1internet Bankacihig

Internet, sanal aglar sayesinde diinya iizerinde milyonlarca bilgisayari birbirine baglayan sisteme verilen
isimdir (Geray, 2003). Bankacilik hizmet ve iiriinleri de bu aglar sayesinde subelere alternatif bir dagitim
kanal1 olarak karsimiza c¢ikmaktadir, bankalar neredeyse subeden sunduklari hizmetlerin tamamina
yakimini internet bankacilig1 {izerinden sunabilmektedirler. internet bankaciligi tarafindan sunulan
hizmetlere yilin her giinii ve giiniin her saatinde ulasilabilmekte ve islemler yapilabilmektedir. (Iskin,
2012). Internet bankacilig1 ile bankalar;

e Hesap Islemleri; Hesap agma-kapatma islemleri, vadeli-vadesiz hesap yonetimleri, kredi,
yatirim ve POS hesaplar1 yonetimleri.

e Para Transferleri; Virman, EFT, Havale, FAST.
e Kart Islemleri; Banka, kredi ve sanal kart islemleri.

o Odemeler; Otomatik ve diizenli 6deme talimatlari, fatura 6demeleri, kredi kart: 6demeleri, SGK
prim tahsilatlari, vergi ve resmi kurum (trafik cezasi, tapu harci, siiriicii ve kimlik karti, pasaport
harc1 vb.) 6demeleri, egitim ve sinav 6demeleri.

o OGS-HGS Islemleri

o Bagis islemleri; Resmi veya 6zel yardim kuruluslari dernek ve vakiflara yapilacak bagislar.

e Kredi Islemleri; Kredi kullandirma ve acilmis kredi hesaplarinin takip ve édemeleri.

o Sigorta ve emeklilik islemleri.

o Yatirim f§lemleri,' Yatirim fonu, borsa ve halka arz iglemleri.

hizmetleri sunmaktadirlar. Bu hizmetler bireysel ve kurumsal miisterilerin subeye gitmeden banka
islemlerini yerine getirmesine imkan saglamaktadir.

2.2.Mobil Bankacihk

Cep telefonlari son yillarda hayatimiza kattig1 imkanlar, tasime ve iletisim kurmada sagladigi kolayliklar
ile vazgecemedigimiz teknolojik cihazlar arasinda yer almaktadir (Bal, 2020). Internete baglanabilen ve
son yillarda akilli telefon olarak adlandirilan cep telefonlariin hayatimiza girmesi ile birlikte
kullandigimiz uygulamalar arasina banka uygulamalar1 da dahil oldu. Mobil cep subesi adi verilen bu
uygulamalar ile internete bagli bir telefon ile internet bankaciliginda gerceklestirebildigimiz ve “internet
Bankacilig1” bashgi altinda saydigimiz banka islemlerinin hepsini yapabilmekteyiz. Bu islemlerin
internet subesine gore avantaj1 olarak siirekli yanimizda tasidigimiz cep telefonlarin ile daha hizli ve
ulagilabilir olmasin sdyleyebiliriz.
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2.3. ATM Bankacihg:

ATM (Automatic Teller Machine) otomatik vezne makinesi olan ve bankamatik olarak bilinen
makinedir. Diinya’da ilk olarak John Shephard-Barron tarafindan tasarlanmis ve 1967 yilinda kullanima
sunulmustur (Egmir & Sagbas, 2021). Ulkemizde ise 1980°li yillardan sonra bankalar tarafindan ATM
kullanimi yayginlagmaya baslamis ve bugiin yaklasik 49.000 adet ATM kullanilmaktadir (BDDK,
2021).

[k kullanilmaya baslandig1 zamanlarda sadece para veren makineler olan ATM’ler daha sonra teknoloji
ve internetin gelismesi ile bankacilik hizmetlerinin birgogunu yapar hale gelmis ve bankalarin hizmet
maliyetlerinin diigmesini saglamislardir. ATM’ler kullanmaya baslamadan 6nce giris esnasinda banka
veya kredi kart1 ya da karekod gibi gilivenlik asamalart ile kimlik belirleme iglemi yapildiktan sonra
miisteriye 7/24 hizmet vermesi, yaygin kullanimi ile internet ve mobil bankacilikta olmayan nakit para
islemlerini yapabilmesi sebebiyle 6nemli bir digital banka hizmetidir. Para yatirma, para ¢ekme, fatura
O0deme, fon ve hisse senedi islemleri, havale-eft islemleri, yatirim islemleri, fatura 6demeleri, kredi
islemleri gibi internet bankaciligi ile yapilabilen iglemlerin yapilmasina aracilik etmektedirler (Zeybek,
2018).

2.4. Telefon Bankacilig1

Bankalarin 6nemli digital hizmet kanallarindan birisi de telefon bankaciligidir. Miisteriler 6zellikle
internet ve mobil bankacilik aracilifiyla yapamadiklarn iglemleri miisteri temsilcisi araciliiyla
yapabilmekte veya karsilastiklarin sorunlara ¢6ziim bulabilmektedirler. Misteriler ev, is veya cep
telefonu araciligryla kurumsal banka numaralarini arayarak islemlerini gergeklestirebilmektedirler
(Kansu, 2000).

Miisteriler kredi, banka kart1 kayip veya calintt durumunda hizli bir sekilde telefon bankacilig: ile
hesaplarina bloke koyabilir kartlarini isleme kapatabilir ve kotii kullaniminin 6niine gegebilirler, ayrica
bunun yaninda miisteriler telefon bankacilig1 ile hesap 6zeti, borg bakiyesi, en yakin sube adresi, yatirim
danismanligi, menkul kiymet fiyatlari, piyasa bilgileri gibi hizmetlere de ulasabilmektedirler. Telefon
bankaciliginda iglem yapabilmek icin telefon subesi sifresi, ses tanima veya giivenlik sorularin1 gegmek
gerekmektedir.

2.5. EFTPOS

Giiniimiizde giivenlik, paranin banka hesaplarinda durmasi gibi sebeplerle nakit para tagima oraninda
meydana gelen azalma miisterileri kredi, banka karti ya da mobil temassiz 6deme kullanimina
yOnelmistir.

EFTPOS sistemi nakit kullanmadan POS adi verilen el terminalleri ile miisteride bulunan kredi veya
banka karti sayesinde banka ile POS cihazim telefon hatti araciligiyla bulusturarak 6demenin
gerceklesmesini saglar (Korkmaz & Govdeli, 2004). Giiniimiizde online aligverigin artmasi, taksit
imkéni, 6deme erteleme, banka promosyonlar1 gibi nedenlerde kredi kart1 kullanimi ¢ok artmig (BDDK,
2021) bu artig POS cihazlarinin da kullaniminin artmasina ve yayginlasmasina sebep olmustur (Iskin,
2012).

3. Tiirk Bankacihk Elektronik Bankacihk Hizmet istatistikleri

Tiirkiye bankalar birliginin Haziran 2021 raporunda yer alan verilere gore, Tiirkiye Bankalar Birligi
iiyesi olup internet bankacilik hizmeti veren 28 banka ile mobil bankacilik hizmeti veren 22 bankanin
verilerini kapsamaktadir. Bu bankalar arasinda mevduat, kalkinma ve yatirim bankalar1 yer almakta olup
katilim bankas1 bulunmamaktadir.

Internet bankaciligim kullanarak son ii¢ ay icinde bir kez bile sistemi kullanan miisterilere aktif dijital
miisteri ad1 verilmektedir. Bu baglamda dijital bankacilik hizmetlerini kullanan miisteriler kurumsal
miisteri ve bireysel miisteri olmak tizere iki grupta toplanmaktadir. (Tablo 1)
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Tablo 1. Toplam Aktif Bireysel Dijital Miisteri Sayisinin Son 5 Yila Gére Dagilimi

Toplam Aktif Dijital Miisteri
Sayisi (Bin Kkisi) 2017 2018 2019 2020 2021
Kurumsal Miisteri 1,615 1,894 2,143 2,850 3,065
Bireysel Miisteri 33,374 42,288 51,104 62,827 67,711

Kaynak: (Tiirkiye Bankalar Birligi, 2021)

Tablo 1’e gore aktif olarak bireysel dijital miisteri sayisinin son 5 yil igerisinde arttigi
gozlemlenmektedir. Ornegin 2017 ay1 verilerine gore aktif dijital miisteri sayis1 33,374,000 iken 2021
yil1 verilerine gore 67,711,000 olmustur. Bu durumda 4 yillik bir stire i¢inde 2 kattan fazla bir artigin
oldugunu sdylemek miimkiindiir. Aktif kurumsal dijital miisteri sayis1 benzer sekilde yillar igerisinde
artmistir. 2017 yilinda 1,615,000 aktif kurumsal dijital miisteri sayis1 2021 yilinda 3,065,000 kisi
olmustur.

Grafik 1. Toplam Aktif Bireysel Dijital Miisteri Sayisinin Son 5 Yila Gore Dagilimi
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Kaynak: (Tiirkiye Bankalar Birligi, 2021)

Grafik 2. Toplam Aktif Kurumsal Dijital Miisteri Sayisinin Son 5 Yila Gére Dagilimi
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Kaynak: (Tirkiye Bankalar Birligi, 2021)

Dijital bankacilik miisteri say1si; sadece internet bankacilig1 kullanan miisteri ile sadece mobil bankaciligi
kullanan miisteri ve hem internet bankaciligi hem de mobil bankaciligi kullanan miisteri sayisinin
toplamindan olugmaktadir ( Tablo 2).
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Tablo 2.Toplam Aktif Dijital Miisteri Sayisinin internet Bankacilig1 ve Mobil Bankaciligi Kullaniminin Son 5 yila
Gore Dagilim

Dijital Bankacilik Miisteri

Sayis1 (Bin Kisi) 2017 2018 2019 2020 2021
Sadece Internet Bankaciligt
Kullanan 5,448 4,630 3,878 3,177 2,957
Sadece Mobil Bankacilig
Kullanan 21,865 31,638 41,172 53,234 58,927
Hem Internet Hem Mobil
Bankaciligi Kullanan 7,677 7,914 8,106 9,267 8,891
Toplam 34,990 44,182 53,156 65,678 70,775

Kaynak: (Tiirkiye Bankalar Birligi, 2021)

2021 y1li verilerine gore sadece internet bankacilig1 kullanan miisteri sayis1 2,957,000 kisi iken sadece
mobil bankacilig1 kullanan miisteri sayis1 58,927,000 kisi olup hem internet hemde mobil bankacilig
kullanan miisteri sayist 8,891,000 dir. Burada dikkat ¢eken unsur internet bankaciligi kullanan miisteri
sayist son 5 yil i¢erisinde azalirken mobil bankaciligi kullanan miisteri sayisinin artmasidir. Bu durum
teknolojiye bagli olarak cep telefonlarmin kullanimin fonksiyonel hale gelmesiyle agiklanabilir.
Dolayisiyla herhangi bir bilgisayara ihtiya¢ duymadan bankacilik islemlerini ger¢ceklestirme olanagi veren
bankalarin mobil bankacilik hizmeti geliserek devam etmektedir.

Grafik 3. Toplam Aktif Dijital Miisteri Sayisinin Internet Bankacilig1 ve Mobil Bankacilig1 Kullanimimin Son 5
Yila Gore Dagilimi
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Kaynak: (Tirkiye Bankalar Birligi, 2021)

Aktif olarak bireysel dijital bankacilik miisteri sayilar1 incelendiginde erkek miisteri sayisinin kadin
miisteri sayisindan daha fazla oldugu gériilmektedir. Ote yandan 2021 yilinin haziran ay1 verilerine gore
kadin miisteri sayisi bir 6nceki yila gore yaklasik %8,83 (1,768 kisi) artarken ayn1 donemde erkek miisteri
sayis1 yaklasik %7,27 (3,115 kisi) artmuistir (Tablo 3).
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Tablo 3. Toplam Aktif Bireysel Dijital Miisteri Sayilarmin Cinsiyetlere Gére Son 5 Yildaki Dagilimi

Cinsiyet (Bin Kisi) 2017 2018 2019 2020 2021
Kadin 9,959 12,841 15,892 20,021 2,1789
Erkek 23,415 29,447 35,122 42,807 45,922

Kaynak: (Tiirkiye Bankalar Birligi, 2021)

Toplam aktif bireysel dijital miisteri kullanici sayilar1 cinsiyetlere gore degerlendirildiginde erkek
sayisinin kadin kullanici sayisina gore fazla oldugu goriilmektedir. Ornegin 2017 verilerine gore bireysel
dijital kadin kullanic1 sayis1 9,959,000 iken erkek kullanici miisteri sayis1 23,415,000 tir. 2021 verilerine
baktigimizda kadin miisteri sayis1 21,789,000 kisi iken erkek miisteri sayisinin 45,922, 000 kisi oldugu
goriilmektedir.

Grafik 4. Toplam Aktif Bireysel Dijital Miisteri Sayilarinin Cinsiyetlere Goére Son 5 Yildaki Dagilimi
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Kaynak: (Tirkiye Bankalar Birligi, 2021)

Aktif bireysel dijital misteri sayilarinin yas gruplarina gére son 5 yildaki dagilimi incelendiginde 36-55
yas grubu ilk siradadir. Ikinci olarak 26-35 yas grubu gelmektedir.65 yas iistii grubu ile ondan sonra gelen
0-17 yas grubu ise son sirada bulunmaktadir (Tablo 4).

Tablo 4. Toplam Aktif Bireysel Dijital Miisteri Sayilarinin Yas Gruplarina Gore Son 5 Yildaki Dagilimi

Yas Gruplan 2017 2018 2019 2020 2021
0-17 178 226 246 230 224
18-25 7542 9570 11080 12431 12943
26-35 11117 13329 15361 18204 19375
36-55 12273 16003 19785 25237 27474
56-65 1692 2419 3375 4884 5547
65+ 572 741 1167 1841 2149

Kaynak: (Tirkiye Bankalar Birligi, 2021)

Aktif bireysel dijital miisteri sayilarinin 2017 yilina gére dagilimi incelendiginde 12 273 000 kullanici ile
36-55 yas grubu ilk sirada yer alirken 11 117 000 kullanicr ile 26-35 yas grubu ikinci sirada yer almaktadir.
65 ve 65 yas istii kullanict sayis1 572 000 olup 178 000 kullanici ile 0-17 yas grubu en son sirada yer
almaktadir.
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Grafik 5. Toplam Aktif Bireysel Dijital Miisteri Sayilarinin Yas Gruplarma Gore 2017 Y1li Dagilimu
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Kaynak: (Tiirkiye Bankalar Birligi, 2021)

Grafik 6. Toplam Aktif Bireysel Dijital Miisteri Sayilarinin Yas Gruplarina Gore 2021 Yili Dagilimi
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Kaynak: (Tirkiye Bankalar Birligi, 2021)

Aktif bireysel dijital miisteri sayilarinin 2021 yilina gore dagilimi incelendiginde tiim yas gruplarinda
artisin oldugu goriilmektedir. 27,474,000 kullanici ile 36-55 yas grubu ilk sirada yer alirken 19,375, 000
kullanici ile 26-35 yas grubu ikinci sirada yer almaktadir. 65 ve 65 yas isti kullanici sayist 2,149,000
olup 224,000 kullanici ile 0-17 yas grubu en son sirada yer almaktadir.

Internet bankacilikta kullanilan finansal islemler; para transferleri, yatirim islemleri, ddemeleri kredi karti
islemleri ve diger finansal islemler ad1 altinda toplanmistir (Tablo 5).

Tablo 5. Internet Bankaciliginda Finansal Islemlerin Son 5 Yila Gére Dagilimi

internet Bankacilikta Finansal islemler

(Milyar TL) 2017 2018 2019 2020 2021
Para Transferleri 957 1,053 1,066 1,321 1,477

Odemeler 57 60 62 87 88

Yatirim islemleri 258 254 286 475 348

Kredi kart1 islemleri 21 23 23 24 26

Diger finansal islemler 32 32 55 80 50
Toplam 1,325 1,422 1,492 1,987 1,989

Kaynak: (Tiirkiye Bankalar Birligi, 2021)
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Haziran ay1 2021 yili verilerine gore sistemde kayitli olup en az bir defa giris yapmak suretiyle internet
bankaciligini kullanan miisteri sayis1 77,818,000°dir. internet bankacilifi hizmetlerinden faydalanarak
yapilan iglemlerin tutar1 yaklasik olarak 2 trilyon TL’dir. EFT, doviz islemleri ve havale gibi finansal
islemler 1 trilyon 477 milyar TL ile en biiyiik orana sahip olurken 348 milyar TL islem hacmi ile yatirim
islemleri ikinci sirada yer almaktadir.

Grafik 7: Internet Bankaciliginda Finansal Islemlerin Son 5 Yila Gore Dagilimi
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Kaynak: (Tirkiye Bankalar Birligi, 2021)

Internet bankacilikta kullanilan yatirim iglemlerini; hisse senedi islemleri, doviz islemleri, yatirim fonlar1,
vadeli hesaplar, repo islemleri, altin iglemleri ile tahvil ve bono islemleri seklinde siniflandirilmistir
(Tablo 6).

Tablo 6. internet Bankaciliginda Yatirim Islemlerin Son 5 Yila Gore Dagilimi

i_nternet Bankacihikta Yatirim
Islemleri (Milyar TL) 2017 2018 2019 2020 |2021
Yatirim fonlart 34 36 60 67 56
Doviz islemleri 64 72 68 86 89
Vadeli hesaplar 48 50 46 52 48
Hisse senedi islemleri 64 59 87 206 109
Repo islemleri 6 4 5 5 4
Tahvil ve bono islemleri 2 6 2 10 8
Altin 2 2 4 12 7
Toplam 220 229 272 438 321

Kaynak: (Tiirkiye Bankalar Birligi, 2021)

2021 yil1 haziran ay1 verilerine gore yatirim iglemlerini ise 109 milyar TL ile hisse senedi islemleri ilk
sirada yer alirken 89 milyar TL’lik iglem ile d6viz islemleri ikinci sirada bulunmaktadir. Son sirada ise
4 milyar TL’lik repo islemleri son sirada yer almaktadir.
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Grafik 8: Internet Bankacihiginda Yatirim Islemlerin Son 5 Yila Gére Dagilimi
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Kaynak: (Tiirkiye Bankalar Birligi, 2021)

Haziran ay1 2021y1l1 verilerine gore mobil bankacilik yapmak {izere sistemde kayitli olup en az bir defa
giris yapan miisteri sayisi 106 milyon 834 bin kisidir. Bu baglamda mobil bankacilik islemlerini
kullanarak 3 trilyon 14 milyar TL’lik islem yapilmistir (Tablo 7).

Tablo 7. Mobil Bankacihginda Finansal Islemlerin Son 2 Yila Gére Dagilimi

Mobil Bankacilik Finansal islemler (Milyar TL) 2020 2021
Para Transferleri 1057 1823
Odemeler 50 97
Yatirim Islemleri 74 848
Kredi Karti islemleri 83 151
Diger Finansal islemler 78 95
Toplam 2015 3014

Kaynak: (Tiirkiye Bankalar Birligi, 2021)

4. Elektronik Bankacilik Hizmetlerinde Riskler

Ekonomide kiiresellesme ve gelisen teknoloji finansal piyasalara da yansimis ve bankalarda bu gelisime
ayak uydurarak elektronik bankacilifa gecis yapmislardir. Fakat elektronik bankaciligin banka ve
miisterilere sagladigi maliyet faydasi ve rekabet istiinliigii ile birlikte ortaya giivenlik problemi
¢ikmaktadir. Ozellikle internet ve mobil bankaciligi hem kullananlar hem de kullanmayanlar giivenlik
kaygis1 yasamaktadirlar (Ozcan, 2007).

Elektronik bankacilik hizmetlerinde daha ¢ok kullanilan cihazlar bilgisayar ve cep telefonlari olsa da
tim elektronik bankacilik hizmetlerinde internet altyapisi kullanilmasi ile birlikte klasik donanim,
yazilim, bilgi erisimi ve iletimi riskleri kapsaminda maddi, mali, itibari ve yasal riskler karigimiza
¢ikmaktadir (Iskin, 2012).

Elektronik bankacilik, bankalar agisindan rekabet avantaji ve personel maliyeti gibi avantajlar1 yaninda
bankalar agisindan 6nemli bir gider kalemi ortaya ¢ikarmaktadir bu gider teknolojik altyap1 maliyeti
olarak bankalarin karsisina gikmaktadir (Aliyeva, 2016).

Bilisim, “/nsanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde
islenmesi bilimi, enformatik.” (TDK, 2021) Olarak tanimlanmakta ve bu tanimlamada yer alan bilginin
bagkalari tarafindan ele gegirilmesi bilisim sugunu ortaya ¢ikarmaktadir.
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Bankacilik acgisindan bilisim suglarina baktigimizda kisisel verilerin ele gegirilmesi (banka, kredi karti
bilgileri, sifreler) banka sistemlerine yapilan saldirilar, sahte banka siteleri aracilifiyla dolandiricilik,
mobil sube saldirilar karsimiza ¢ikmaktadir. 2019 yili ilk ¢eyreginde Tiirkiye’ye 150 milyondan fazla
zararli yazilim saldirisi olmustur (Eng, 2019).

“Istanbul Sultangazi’de cep telefonuna gelen viriislii mesaji onaylayan esnafin mobil bankacilik
hesabindan 15 bin lira para ¢ekildi.” (DHA, 2020)

“2016 yilinda Kuzey Koreli bilgisayar korsanlari az kalsin Banglades Merkez Bankasi'ndan 1 milyar
dolar ¢almayr basariyordu. Tamamen tesadiifi bir aksilik yiiziinden son anda parayi ¢ekemediler,
yaklasik 81 milyon dolarla yetindiler.” (BBCNEWS, 2021)

Tarihe Lazarus Soygunu olarak gegen bu soygun “Geoff White” tarafindan aktarilmaktadir. Bu tiir
saldirilar bize gosteriyor ki elektronik bankacilik kullanmasi faydalari yaninda bilisim suglularinin
istahin1 kabartan bir alan olarak karsimiza c¢ikiyor. Bankalarin ve miisterilerin glivenlik 6nlemlerine
yatirim yapmalari ve dikkatli olmalari bu tiir saldirilardan korunmak igin gerekliliktir.

4.1.Elektronik Bankaciigin Giivenli Kullanim icin Neler Yapilmahdir?

Bankalar ve miisterilerin elektronik bankacilik hizmet ve iiriinleri kullanmalari nedeniyle
karsilasacaklart;

Internet Subesi siber Saldirilar

Mobil Sube Siber Saldirilari

ATM Dolandiriciliklari

Kredi ve Banka Karti Dolandiriciliklar
Cep Telefonu Dolandiriciliklar

gibi elektronik bankacilik iizerinden kullanilan alternatif dagitim kanallariin hepsine kars1 bilisim sugu
islenebilmektedir. Bu suclar “crackers, hackers, (saldirgan ve kirici), joy-rider (izinsiz gezintiye ¢ikan),
vandals (bilerek zarar veren), spy (casus), score keeper (skor tutucu), naive user (saf kullanicy), e-
dolandiricilik, e-gasp, e-kapkag, e-hile, parola hirsizligi, paralo avciligi (phishing), sms iizerinden
dolandiricilik, hizmet engelleme saldirilary” olarak siralanabilir. Bu saldirilardan kaginmak i¢in sunlara
dikkat edilmelidir;

e Ortak kullanim alanlarinda bankacilik hizmetleri kullanilmamalidir.

o Bilgisayar ve cep telefonlarimiza sifre konulmalidir.

e Bankalardan gonderilen SMS’lerin gercekligi kontrol edilmelidir.

o Sifreler hi¢ kimse ile paylasilmamalidir.

e Kablosuz modemler kullanilirken giivenlik talimatlarina uyulmalidir.

e Lisansl isletim sistemi ve programlar kullanilmali asla kirik programlar kullanilmamalidir.
e Lisansh antivirlis programlar1 kullanilmalidir.

o Kaynagi belli olmayan giiven vermeyen e-postalar asla agilmamali direk silinmelidir.
e Yazilimlar giincel tutulmalidir.

e Bankalarin internet subesine girerken ekran klavyesi kullanilmalidir.

e Mobil subeye giriste parmak okuyucu veya yliz tamimlayic1 6zellikler kullanilmalidir.

o Telefon ile arayarak banka personeli oldugunu iddia eden kisilere kisisel bilgiler asla
verilmemelidir.

e Kaynag belli olmayan programlar yiiklenmemelidir.

e Hesaplar diizenli olarak kontrol edilmelidir.
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e Her banka hesabi icin farkh sifre belirlenmelidir.
e Giivenli Aligveris Sertifikas1 olmayan online aligveris sitelerinden aligveris yapilmamalidir.
o Kredi kart1 ekstreleri kontrol edilmeli siipheli islemler bankaya bildirilmelidir.

e Banka ve kredi kartlar1 online alisverise kapali olmali sadece kullanilacagi zaman agilmalidir.

Sonu¢

Bankacilik hizmetleri geleneksel bankacilik olarak subelerden yiiriitiiliirken giiniimiizde teknoloji ve
bilisim-yazilim sistemlerinin her sektdre olan etkisinden finansal sektorlerde etkilenmis ve bankacilik
hizmet ve tiriinleri dijital ortamda online sekilde miisterilerle bulusmuslardir.

Bilgisayar ve akilli cep telefonlarinin hayatimizin her noktasina sirayet etmesi iletisim kolayligi, hizi ve
ulasilabilirligi bizlerin mobil ve internet bankaciligindan faydalanmasina olanak saglamis ve dijital
bankacilik kullanimi 0-17 yag araliginda dahi 2021 y1l1 haziran ay1 itibariyle 224 bin kisi ye ulagmistir.
Nisan-Haziran 2021 donemi i¢inde toplam (bireysel ve kurumsal) aktif dijital bankacilik kullanici sayisi
70 milyonu gegmistir.

Aralik 2019 yilinda Cin’in Wuhan eyaletinde baglayan ve hizla diinyaya yayilan Covid-19 viriisii
sebebiyle diinya saglik orgiitii tarafindan pandemi ilan edilmesiyle birlikte tiim diinyada oldugu gibi
iilkemizde de siki tedbirler alinmistir. Bankacilik sektoriine iligskin kredi genislemesi diisen talebin
artmasi i¢in alinan dnlemlerden biriyken kismi ¢alisma yontemi de yine temasin azalmasi ve viriisiin
yayilma hizinin diismesi i¢in alinan 6nlemlerden bir tanesiydi. Bu donemde kapali olan veya kismi
caligma uygulayan banka subelerine gidilemediginde dijital bankacilik hizmetlerinin ne kadar kiymetli
ve kullanigl oldugunu daha net gordiik. Bu durum bize gelecekte bankacilik sektdriiniin dijital ortamda
geniglemeye devam edecegi ve sube bankaciliginin kullaniminin azalacaginin mesajin1 vermektedir.
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